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1 Pergunta frequente geral

1.1 Quais são as restrições de uso de BMSs?
l Dispositivos de hardware externos (como dispositivos USB, chaves do banco U, discos

rígidos externos e dongles) não pode ser carregado.

l O gerenciamento fora de banda não é suportado. Seus BMSs são gerenciados e mantidos
pela HUAWEI CLOUD.

l A migração ao vivo não é suportada. Se um BMS estiver defeituoso, os serviços
executados nele podem ser afetados. É uma boa prática implantar seus serviços em um
cluster ou no modo principal/em espera para garantir alta disponibilidade.

l Você não pode criar um servidor sem um sistema operacional, ou seja, um BMS deve ter
um sistema operacional.

l O SO de um BMS não pode ser alterado após sua criação ou durante a reinstalação do
SO.

l Depois que um BMS é criado, você não pode alterar sua VPC.

l Ao criar um BMS, você só pode selecionar um flavor com CPU, memória e discos locais
especificados, mas não pode configurá-los separadamente. Depois que um BMS é criado,
você pode expandir a capacidade dos discos do EVS conectados, mas não pode
modificar a CPU, a memória ou os discos locais do BMS.

l Você só pode conectar discos do EVS cujo tipo de dispositivo é SCSI a um BMS.

l Não é possível anexar discos do EVS a BMSs de flavors determinados ou BMSs criados
a partir de determinadas imagens porque esses BMSs não possuem SDI iNICs ou não
possuem compatibilidade.

l Não exclua nem modifique plug-ins internos de uma imagem, como Cloud-Init e bms-
network-config. Caso contrário, as funções básicas do BMS serão afetadas.

l Se você optar por atribuir um endereço IP automaticamente ao criar um BMS, não altere
o endereço IP privado do BMS depois que o BMS for provisionado. Caso contrário, o
endereço IP pode entrar em conflito com o de outro BMS.

l Os BMSs não suportam NICs de ponte porque causarão interrupções de rede.

l Não atualize o kernel do sistema operacional. Caso contrário, o driver de hardware pode
se tornar incompatível com o BMS e afetar adversamente a confiabilidade do BMS.
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1.2 Qual é a diferença entre BMSs e ECSs?
Os BMSs permitem que os usuários acessem exclusivamente recursos físicos, mas os usuários
do ECS só podem compartilhar esses recursos. Os BMSs são recomendados para implementar
aplicações e serviços de missão crítica que exigem alto desempenho e um ambiente de
execução seguro e confiável, como clusters de Big Data e sistemas de middleware
corporativos.

Para obter detalhes sobre as diferenças entre BMSs, servidores físicos e ECSs, consulte
Comparação entre BMSs, servidores físicos e ECSs.

1.3 Quais são as diferenças entre BMSs e servidores físicos
tradicionais?

Em comparação com os servidores físicos tradicionais, os BMSs suportam provisionamento
automático, O&M automático, comunicação por meio da VPC e interconexão com
armazenamento compartilhado. Os BMSs têm todos os recursos e vantagens dos servidores
físicos. Suas aplicações podem acessar a CPU física e a memória sem qualquer sobrecarga de
virtualização.

Para obter detalhes sobre as diferenças entre BMSs, servidores físicos e ECSs, consulte
Comparação entre BMSs, servidores físicos e ECSs.

1.4 Quais são as diferenças entre BMS e Dedicated Host
(DeH)?

Tanto o BMS quanto o DeH permitem que você use exclusivamente servidores físicos, mas
eles têm as seguintes diferenças:

l O BMS usa a arquitetura bare metal e não fornece uma plataforma de virtualização por
padrão. Você precisa instalar o software de virtualização em um BMS antes de
provisionar um ECS nele.

l O DeH fornece uma plataforma de virtualização por padrão. Depois de comprar um
DeH, você pode provisionar ECSs diretamente nele.

Para obter mais informações, consulte Tabela 1-1.

Tabela 1-1 Comparação entre BMS e DeH

Item BMS DeH

Se a virtualização é
fornecida

Não Sim

Como usar Use cada BMS como um
servidor físico ou instale o
software de virtualização
em um BMS para criar
VMs.

Provisione ECSs em um DeH.
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Item BMS DeH

Especificações Especificações do BMS Especificações do DeH e
especificações do ECS

Imagem Imagens do BMS Imagens do ECS

 

1.5 Como os BMSs garantem a segurança dos dados?
l Os BMSs oferecem desempenho e isolamento em nível de servidor físico. Eles fornecem

recursos de computação dedicados sem qualquer perda devido à virtualização. Os BMSs
de alto desempenho e alta confiabilidade podem garantir a segurança dos dados
armazenados neles.

l Se um BMS usa discos locais, o RAID pode ser usado para melhorar a tolerância a falhas
e garantir a segurança dos dados.

l Se um BMS usar discos EVS, o backup dos discos EVS pode ser feito com base na
tecnologia de snapshot de consistência. Você pode usar os backups para restaurar dados
do BMS, garantindo a segurança e a confiabilidade dos dados.

1.6 Posso usar APIs para acessar BMSs?
Sim.

O serviço BMS fornece várias APIs, incluindo APIs do BMS e APIs OpenStack nativo. Se
você estiver familiarizado com protocolos de serviço de rede e linguagens de programação,
poderá usar as APIs do BMS para gerenciar seus recursos em nuvem.

Para obter detalhes, consulte Referência de API do Bare Metal Server.

1.7 Quais imagens do sistema operacional o BMS suporta?
O BMS suporta as principais versões de imagem do Linux e do Windows.

O BMS suporta as seguintes imagens do Linux:

l Red Hat Linux Enterprise 6.5/6.7/6.8/6.9/7.2/7.3/7.4/7.5 64-bit

l CentOS 6.8/6.9/7.2/7.3/7.4 64-bit

l SUSE Linux Enterprise Server 11.4/12.1/12.2/12.3 64-bit

l Oracle Linux Server Release 6.8/6.9/7.2/7.3/7.4 64-bit

l Ubuntu 14.04/16.04 64-bit

l Debian 8.6 64-bit

l EulerOS 2.2/2.3 64-bit

O BMS suporta as seguintes imagens do Windows:

l 2016 Standard 64-bit

l 2012 R2 Standard 64-bit

Bare Metal Server
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Observe que os sistemas operacionais suportados para BMSs de diferentes flavors variam.
Para obter detalhes, consulte SOs suportados por diferentes tipos de BMSs.

1.8 Os serviços serão afetados se o Hyper-Threading for
configurado para BMS?

Sim. O Hyper-threading é configurado no BIOS do BMS, durante o qual o BMS precisa ser
reiniciado. Como resultado, os serviços são afetados.

1.9 Como visualizar e aumentar a cota de BMS?

O que é cota?

As cotas podem limitar o número ou a quantidade de recursos disponíveis para os usuários,
como o número máximo dos ECSs ou discos EVS que podem ser criados.

Se a cota de recursos existente não puder atender aos seus requisitos de serviço, você poderá
solicitar uma cota mais alta.

Como fazer para ver minhas cotas?
1. Acesse o console de gerenciamento.

2. Clique em  no canto superior esquerdo e selecione a região e o projeto desejados.
3. No canto superior direito da página, escolha Resources > My Quotas.

A página Service Quota é exibida.

Figura 1-1 Minhas cotas

4. Visualize a cota usada e total de cada tipo de recursos na página exibida.
Se uma cota não puder atender aos requisitos de serviço, solicite uma cota mais alta.

Como fazer para solicitar uma cota mais alta?
1. Acesse o console de gerenciamento.
2. No canto superior direito da página, escolha Resources > My Quotas.

A página Service Quota é exibida.
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Figura 1-2 Minhas cotas

3. Clique em Increase Quota.

Figura 1-3 Increasing quota

4. Na página Create Service Ticket, configure os parâmetros conforme necessário.
Na área Problem Description, preencha o conteúdo e o motivo do ajuste.

5. Depois que todos os parâmetros necessários estiverem configurados, selecione I have
read and agree to the Tenant Authorization Letter and Privacy Statement e clique
em Submit.

1.10 Como sincronizar o tempo de um BMS?
A consistência de tempo é importante para os BMSs e pode afetar os resultados da execução
da tarefa. Use o servidor NTP da HUAWEI CLOUD para sincronização de horário.
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2 Perguntas frequentes da instância

2.1 Quanto tempo leva para criar um BMS?
Geralmente, um BMS de Linux é criado dentro de 30 minutos e um BMS do Windows é
criado dentro de uma a duas horas. Se um BMS oferecer suporte a provisionamento rápido,
ele poderá ser criado em cerca de cinco minutos.

2.2 O que devo fazer se não conseguir encontrar meu BMS
no console de gerenciamento?

Sintoma
Comprei um BMS, mas não consigo encontrá-lo no console de gerenciamento.

Causas
Seu BMS não está na região ou projeto selecionado.

Solução
1. Efetue logon no console de gerenciamento do BMS.
2. No canto superior esquerdo do console de gerenciamento, selecione a região onde seu

BMS está localizado. Em seguida, seu BMS é exibido.

Figura 2-1 Alterar a região

Se o seu BMS for comprado em um projeto em uma região, mude para o projeto para
visualizar o BMS.
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Figura 2-2 Trocar o projeto

2.3 Como obter board_type de um flavor de BMS?

Sintoma
As imagens públicas suportadas pelos BMSs variam dependendo dos flavors do BMS. Você
pode visualizar as imagens públicas suportadas por cada flavor no console de gerenciamento
ou usando a API de Consulta de imagens Quando você usa a API para consultar as imagens
públicas suportadas por um flavor do BMS, é necessário inserir board_type de flavor. Esta
seção descreve como obter o valor de board_type.

Solução
O formato de um flavor de BMS é physical.AB.C, por exemplo, physical.s1.large.

No formato de flavor:

l A especifica o tipo de BMS. Por exemplo, s indica um BMS de uso geral, c um BMS de
computação e m um BMS otimizado para memória.

l B especifica o número de série do BMS. Por exemplo, 1 em s1 indica a primeira geração
de BMSs de uso geral.

l C especifica o tamanho de flavor, como médio, grande ou extra grande.

Use AB+First one or more letters of C como o valor de board_type. Por exemplo, se o flavor
é physical.s1.large, board_type é s1l. Para board_type de mais flavors, veja Tabela 2-1.

Tabela 2-1 board_type de um flavor de BMS

Flavor de BMS board_type

physical.m2.medium m2m

physical.h2.large h2l

physical.hs2.large hs2l

physical.io2.xlarge io2xl

physical.kl1.3xlarge kl13xl

 

2.4 Por que a tarefa de criação do BMS é exibida como
falha, mas a lista do BMS mostra o BMS?

Sintoma
Depois de solicitar um BMS configurado com um EIP no console de gerenciamento, a
solicitação da aplicação BMS foi processada com sucesso, mas o EIP não pôde ser vinculado
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ao BMS devido a EIPs insuficientes. Nesse caso, Failed será exibida para a tarefa na área
Task Status. No entanto, o BMS para o qual você solicitou será exibido na lista de BMS.

Causa raiz
l A lista de BMS mostra todos os BMSs cujas solicitações de aplicações foram

processadas.
l A área Task Status mostra o status de processamento da tarefa de criação do BMS,

incluindo status de subtarefas, como preparar recursos do BMS e vincular um EIP.
Somente quando todas as subtarefas tiverem sido bem-sucedidas, o status da tarefa será
alterado para Succeeded. Caso contrário, o status da tarefa será exibido como Failed.

O BMS é exibido apenas temporariamente na lista de BMS. Depois que o sistema reverter a
tarefa com falha, o BMS será removido da lista.

2.5 Como criar um BMS que pode ser provisionado
rapidamente?

Quando você cria um BMS comum (ou seja, um BMS inicializado a partir de um disco local),
seu sistema operacional precisa ser baixado da nuvem e também leva algum tempo para
instalar o sistema operacional. Quando você cria um BMS que usa um EVS como disco de
sistema, o sistema operacional foi instalado no disco e não precisa ser baixado ou instalado.
Desta forma, o BMS pode ser provisionado dentro de um curto período de tempo quando você
solicitar.

Na página para criar um BMS, selecione um flavor que ofereça suporte ao provisionamento
rápido do BMS, defina o tipo e a capacidade do disco do sistema e configure outros
parâmetros necessários.
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Figura 2-3 Criação de um BMS

2.6 Quais são os recursos avançados de BMSs usando
discos EVS?

Os BMSs que usam discos EVS como discos do sistema podem ser provisionados em um
tempo mais curto, o que facilita a recuperação rápida do serviço.

Tais BMSs têm as seguintes características avançadas:

l Os BMSs inicializados a partir de discos EVS podem ser provisionados em cerca de 5
minutos.

l Os backups do CSBS garantem a segurança dos dados.
l A reconstrução do BMS em caso de falhas é suportada, permitindo a recuperação rápida

do serviço.
l Uma imagem de um BMS pode ser exportada para aplicar configurações do BMS a

outros BMSs, eliminando a necessidade de configurar repetidamente BMSs.

Links úteis
Criação de um BMS com suporte ao provisionamento rápido
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2.7 Posso transferir um BMS para outra conta?
Um BMS não pode ser transferido diretamente para outra conta. Para transferi-lo, execute as
seguintes operações:

1. Use o BMS para criar uma imagem privada.

Para obter detalhes, consulte Criação de uma imagem privada a partir de um BMS.

2. Compartilhe a imagem com a conta de destino.

Para obter detalhes, consulte Compartilhamento de imagens especificadas.

3. Use a conta de destino para criar um BMS a partir da imagem privada compartilhada.

4. Cancele a assinatura do BMS original.

2.8 O nome do host de BMS com o sufixo novalocal é
normal?

Sintoma

Os nomes de host de alguns BMSs têm sufixo .novalocal.

Por exemplo, você define o nome do host como abc durante a criação do BMS. Tabela 2-2
lista os nomes de host (obtidos pela execução do comando hostname) dos BMSs criados
usando imagens diferentes e os exibidos depois que os BMSs são reiniciados.

Tabela 2-2 Nomes de host de BMSs criados a partir de imagens diferentes

Imagem Nome do host antes
da reinicialização do
BMS

Nome do host após
reinicialização do BMS

CentOS 6.8 abc abc.novalocal

CentOS 7.3 abc.novalocal abc.novalocal

Ubuntu 16 abc abc

 

Nomes de host de BMSs criados a partir de alguns tipos de imagens têm sufixo .novalocal,
enquanto outros não.

Solução de problemas

Este é um fenômeno normal. Você pode ignorá-lo.

O nome de host estático de um BMS de Linux é definido pelo usuário e injetado usando o
Cloud-Init durante a criação do BMS. De acordo com os resultados do teste, o Cloud-Init se
adapta aos sistemas operacionais de maneira diferente. Como resultado, os nomes de host de
alguns BMSs têm sufixo .novalocal, enquanto outros não.

Bare Metal Server
Perguntas frequentes 2 Perguntas frequentes da instância

Edição 03 (2022-10-08) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 10

https://support.huaweicloud.com/intl/pt-br/usermanual-bms/bms_01_0026.html
https://support.huaweicloud.com/intl/pt-br/usermanual-ims/ims_01_0306.html


Se você realmente não quiser nenhum nome de host com o sufixo .novalocal, você pode
alterar o nome do host. Para obter detalhes, consulte Como configurar o nome do host
estático de um BMS?

2.9 Por que o sistema exibe uma mensagem indicando que
o BMS não pode ser excluído?

Atualmente, os BMSs suportam apenas o modo de faturamento anual/mensal e não podem ser
excluídos. Portanto, quando você clica em Delete, o sistema exibe uma mensagem indicando
que o BMS não pode ser excluído.

Se você não precisar mais de um BMS, poderá cancelar a assinatura usando um dos seguintes
métodos:

l Localize a linha que contém o BMS, clique em More na coluna Operation e selecione
Unsubscribe na lista suspensa. Na página Unsubscribe, selecione um motivo para o
cancelamento da assinatura e clique em Confirm.

l Escolha Billing Center > Unsubscriptions and Changes > Unsubscriptions. Localize
a linha que contém o BMS, clique em More na coluna Operation e selecione
Unsubscribe na lista suspensa.

2.10 Como monitorar as métricas do BMS?
O Cloud Eye pode ser usado para monitorar métricas do BMS somente após a instalação do
Agente no BMS. Para obter detalhes sobre o guia de instalação e as métricas de
monitoramento compatíveis, consulte Monitoramento de servidor.

2.11 Como criar uma agência para monitoramento de
servidor do BMS?

1. No console de gerenciamento, escolha Service List > Identity and Access
Management.

2. No painel de navegação à esquerda, escolha Agencies e, em seguida, clique em Create
Agency no canto superior direito.

– Agency Name: digite bms_monitor_agency.

– Agency Type: selecione Cloud service.

– Cloud Service: selecione Elastic Cloud Server (ECS) and Bare Metal Server
(BMS) na lista suspensa.

– Validity Period: selecione Unlimited.

– Description: digite Support BMS server monitoring.

3. Clique em Next. Na página Select Policy/Role, procure e selecione CES
Administrator.

4. Clique em Next. Na página Select Scope, selecione All resources ou Region-specific
projects.
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NO T A

Se o BMS pertencer a um subprojeto, certifique-se de que o subprojeto tenha a permissão CES
Administrator.

5. Clique em OK.
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3 Perguntas frequentes sobre faturamento

3.1 Onde consultar o preço de BMS?
Os preços dos BMSs variam de acordo com a região e o flavor.

3.2 O que são pré-pagamento e pós-pagamento? Como
escolher entre eles?

O pré-pagamento refere-se ao modo de cobrança anual/mensal. O sistema calcula o preço com
base no tipo de BMS e na quantidade que você selecionar e deduz a soma da sua conta.

O pós-pagamento refere-se ao modo de cobrança de pagamento por uso, o que significa que
você paga pelo que usa. Os BMSs não suportam este modo.

Se os seus serviços são estáveis e você precisa de BMSs por um longo prazo, o pré-
pagamento é recomendado. Se suas demandas de serviço flutuam muito e são difíceis de
prever com precisão ou picos de demanda temporários ou abruptos podem ocorrer, o pós-
pagamento pode atender melhor às suas necessidades.

3.3 Qual é o impacto no faturamento se eu cancelar a
assinatura de um BMS?

Depende do status do BMS e de quanto tempo você o usou. Tabela 3-1 fornece os detalhes.
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Tabela 3-1 Regras de cancelamento de assinatura

Tipo de
cancelame
nto de
assinatura

Número de
cancelame
ntos de
assinaturas

Taxa de
manuseio
cobrada

Valor
devido
cobrado

Cupons de
caixa
reembolsa
dos

Cupons de
desconto
devolvidos

Cancelar a
assinatura de
um BMS em
uso

Ilimitado Sim Sim Não Não

Cancelar
assinatura de
um BMS
inativo

Ilimitado Não Não Sim Não

Cancelament
o da
assinatura de
um BMS
que falhou
ao ser criado

Ilimitado Não Não Sim Não

Cancelar a
assinatura de
um período
de
renovação
inativo

Ilimitado Não Não Sim Não

 

3.4 Como definir a renovação automática para BMSs
cobrados anualmente/mensalmente?

Para evitar que os BMSs sejam excluídos quando expirarem, você pode ativar a renovação
automática para os BMSs que deseja usar por um longo prazo.

Procedimento
1. Faça logon no console de gerenciamento e escolha Billing > Renewal.
2. Consulte os BMSs de destino por nome, número do pedido ou ID.
3. Para ativar a renovação automática para um BMS ou vários BMSs, faça o seguinte:

– Para ativar a renovação automática de um BMS, localize a linha que contém o BMS
e clique em Enable Auto-Renew. Na página exibida, defina New Auto-Renew
Period e clique em OK.

– Para habilitar a renovação automática para vários BMSs, selecione os BMSs e
clique em Enable Auto-Renew na parte superior da lista Renewals. Na página
exibida, defina New Auto-Renew Period e clique em OK.
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3.5 Quando um BMS será lançado depois que expirar?
Se você não renovar um BMS antes que ele expire, ele será mantido por um período de
tempo.

O período de retenção é de 15 dias.
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4 Perguntas frequentes sobre par de chaves e

senha

4.1 Como alterar a senha de um BMS em seu sistema
operacional?

É recomendável redefinir a senha no console. Como alternativa, você pode fazer logon no
BMS e alterar a senha em seu sistema operacional.

Alterar a senha para fazer logon em um BMS do Linux

O CentOS 7.5 é usado como exemplo.

1. Faça logon remotamente no BMS.

2. Execute o comando passwd root, insira a nova senha e digite novamente a nova senha.

3. Digite exit para efetuar logout e use a nova senha para efetuar logon no BMS para
verificar se a senha foi alterada com sucesso.

Alterar a senha para efetuar logon em um BMS do Windows

O Windows Server 2012 R2 é usado como exemplo.

1. Faça logon no BMS remotamente usando o MSTSC.

2. Clique em  no canto inferior esquerdo, escolha Windows PowerShell e digite
compmgmt.msc para abrir Computer Management.
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3. Escolha System Tools > Local Users and Groups > Users, clique com o botão direito
do mouse no nome de usuário de destino, por exemplo, Administrator na figura a
seguir.

4. Selecione Set Password.

5. Clique em Continue.
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6. Digite a nova senha, confirme a senha e clique em OK.

7. Pressione Ctrl+Alt+Delete para bloquear a tela do BMS. Em seguida, desbloqueie a tela
e use a nova senha para fazer logon.
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5 Pergunta frequente de logon

5.1 O que precisa ser preparado para fazer logon em um
BMS?

Windows
l Obtenha a senha de logon.

Ao criar um BMS do Windows, você só pode selecionar o logon do par de chaves.
Portanto, antes de fazer logon em um BMS do Windows, você precisa analisar o arquivo
de chave em uma senha. Para obter detalhes, consulte Obtenção da senha de um BMS
do Windows.

l Certifique-se de que um EIP esteja vinculado ao BMS.
Para obter detalhes, consulte Vinculação de um EIP.

Linux
l Obtenha a senha de logon.

– Se o modo de autenticação for par de chaves SSH, use o par de chaves que você
selecionou quando criou o BMS. Se você perdeu seu arquivo de chave privada,
ative Data Encryption Workshop para redefinir o par de chaves. Para obter
detalhes, consulte Redefinição de um par de chaves.

– Se o modo de autenticação for senha, use a senha que você definiu quando criou o
BMS. Se você esqueceu a senha, você pode redefini-la. Para obter detalhes,
consulte Redefinição da senha do BMS.

l Certifique-se de que um EIP esteja vinculado ao BMS (não é necessário para logon
remoto).
Se você deseja fazer logon no BMS usando um par de chaves SSH ou um nome de
usuário e uma senha, é necessário garantir que você vinculou um EIP ao BMS.
Para obter detalhes, consulte Vinculação de um EIP.
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5.2 O que devo fazer se tiver selecionado a autenticação de
par de chaves ao criar um BMS, mas quiser fazer logon no
BMS usando uma senha?

Ao criar um BMS do Windows, você pode selecionar apenas a autenticação de par de chaves.
Para efetuar logon no BMS usando uma senha, obtenha a senha de uma das seguintes
maneiras:

l Você precisa usar o arquivo de chave privada obtido quando você criou o BMS para
obter a senha. Para obter detalhes, consulte Obtenção da senha de um BMS do
Windows.

l Redefina a senha no console. Para obter detalhes, consulte Redefinição da senha do
BMS.

Ao criar um BMS de Linux, você pode selecionar o modo de autenticação de par de chaves ou
senha. Se a autenticação de par de chaves estiver selecionada, você poderá obter a senha de
uma das seguintes maneiras:

l Faça logon no BMS como instruído em Fazer logon em um BMS usando um par de
chaves SSH e execute o comando passwd para definir uma senha.

l Redefina a senha no console. Para obter detalhes, consulte Redefinição da senha do
BMS.

5.3 O que devo fazer se não conseguir efetuar logon em
um BMS do Windows?

Solução de problemas

Se você não conseguir se conectar a um BMS usando a área de trabalho remota, faça o
seguinte:

1. Verificar se as condições de logon são atendidas
2. Verificar a conectividade da rede
3. Verifique se o firewall está configurado corretamente
4. Verificar a porta para acessar remotamente o BMS
5. Reiniciar o BMS

Verificar se as condições de logon são atendidas

Verifique se o logon está devidamente preparado. Para mais detalhes, consulte O que precisa
ser preparado para fazer logon em um BMS?.

Verificar a conectividade da rede

Verifique se o EIP vinculado ao BMS pode ser pingado. Se o EIP não puder ser pingado,
verifique se a regra a seguir foi adicionada ao grupo de segurança. Se não estiver, adicione-a.
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Protocolo Direção Intervalo da porta Fonte

ICMP Entrada Todos 0.0.0.0/0

 

Em seguida, tente efetuar logon remotamente no BMS novamente.

Verifique se o firewall está configurado corretamente

O firewall do BMS deve permitir a porta de conexão remota (3389 por padrão). Se você não
configurou a porta de conexão remota na regra de entrada, não poderá efetuar logon
remotamente no BMS. Nesse caso, adicione a porta de conexão remota à regra de entrada do
firewall.

Em seguida, tente efetuar logon remotamente no BMS novamente.

Verificar a porta para acessar remotamente o BMS

Verifique se a porta 3389 do BMS pode ser acessada.

Se a porta é inacessível, verifique se esta porta é permitida pelo grupo de segurança. Se não
estiver, adicione uma regra de grupo de segurança para permitir isso.

l Grupos de segurança padrão e regras de grupos de segurança
l Adição de regras de grupo de segurança

Em seguida, tente efetuar logon remotamente no BMS novamente.

Reiniciar o BMS

Se as configurações anteriores estiverem corretas e você ainda não conseguir efetuar logon,
reinicie o BMS no console. A operação de reinicialização interromperá o servidor e
interromperá os serviços. Tenha cuidado ao realizar esta operação.

Em seguida, tente efetuar logon remotamente no BMS novamente.

Se você ainda não conseguir efetuar logon depois de executar as operações anteriores, registre
as informações BMS relacionadas e a hora em que ocorreu a falha de logon. Em seguida,
envie um tíquete de serviço. Entre em contato com o suporte técnico da HUAWEI CLOUD.

5.4 O que devo fazer se não conseguir fazer logon em um
BMS de Linux?

Se você não puder fazer logon em um BMS usando SSH, recomenda-se que você faça logon
no BMS através do console.

Verifique se você pode fazer logon remotamente no BMS através do console

Se o logon SSH falhar, verifique se você pode fazer logon remotamente no BMS através do
console de gerenciamento.

1. Acesse o console de gerenciamento.
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2. Em Computing, clique em Bare Metal Server.

3. Localize a linha que contém o BMS de destino e clique em Remote Login na coluna
Operation.

Após cerca de um minuto, a página de logon é exibida. Pressione Enter e digite o nome
de usuário root e a senha.

NO T A

Saiba mais sobre os preparativos para fazer logon em um BMS.

Se você ainda não conseguir fazer logon no BMS, registre as informações relacionadas ao
BMS e a hora em que ocorreu a falha de logon. Em seguida, envie um tíquete de serviço.
Entre em contato com o suporte técnico da Huawei Cloud.

Solução de problemas

Se você pode fazer logon no BMS remotamente, mas não pode fazer logon usando SSH, faça
o seguinte:

1. Verifique a conectividade da rede

2. Verifique se o grupo de segurança está configurado corretamente

3. Verifique se as informações do disco que não são do sistema foram comentadas no
arquivo /etc/fstab

4. Verifique a porta para acessar remotamente o BMS

5. Verifique a carga da CPU

Verifique a conectividade da rede

Verifique se o EIP vinculado ao BMS pode ser pingado. Se o EIP não puder ser pingado,
verifique se a seguinte regra foi adicionada ao grupo de segurança. Se não estiver, adicione-a.

Protocolo Direção Intervalo da porta Fonte

ICMP Entrada Todos 0.0.0.0/0

 

Em seguida, tente fazer logon remotamente no BMS novamente.

Verifique se o grupo de segurança está configurado corretamente

Verifique se a porta 22 do grupo de segurança é permitida. Se não estiver, adicione uma regra
de grupo de segurança para permitir isso.

l Grupos de segurança padrão e regras de grupos de segurança

l Adição de regras de grupo de segurança

Em seguida, tente fazer logon remotamente no BMS novamente.
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Verifique se as informações do disco que não são do sistema foram comentadas
no arquivo /etc/fstab

1. Faça logon no BMS e execute o seguinte comando para editar o arquivo /etc/fstab:

vi /etc/fstab

2. Comente a configuração do disco de dados no arquivo /etc/fstab.

O arquivo /etc/fstab contém informações sobre os sistemas de arquivos e dispositivos de
armazenamento automaticamente anexados ao BMS quando o BMS é iniciado. As
informações de configuração sobre os discos de dados anexados automaticamente ao
BMS precisam ser comentadas. Por exemplo, a última linha mostrada em Figura 5-1 é a
configuração do disco de dados a ser comentada no arquivo /etc/fstab.

Figura 5-1 Configuração do disco de dados no arquivo fstab

Depois de executar as operações anteriores, reinicie o BMS e tente se conectar remotamente a
ele.

Verifique a porta para acessar remotamente o BMS

Verifique as configurações do BMS.

1. Verifique se o processo sshd do BMS está em execução.

2. Verifique se o BMS rejeita o acesso pelo PC local.

a. Faça logon no BMS e execute o seguinte comando:

vi /etc/hosts.deny

b. Se o endereço IP do PC local estiver contido no arquivo, o endereço IP será
rejeitado. Nesse caso, exclua o endereço IP do arquivo.

3. Abra o arquivo /etc/ssh/ssh_config no PC local e verifique a porta de logon padrão.
Além disso, verifique se o valor do campo port (porta habilitada para SSH) no
arquivo /etc/ssh/sshd_config do BMS foi alterado (o número da porta padrão é 22).

Em seguida, tente fazer logon remotamente no BMS novamente.
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Verifique a carga da CPU

Verifique se a falha de logon é causada pelo alto uso da CPU. Se sim, execute as seguintes
operações para reduzir o uso da CPU:

l Pare alguns processos que não são usados temporariamente e tente novamente.
l Você também pode reiniciar o BMS.

A operação de reinicialização interromperá o servidor e interromperá os serviços. Tenha
cuidado ao realizar esta operação.

l Reinstale o SO.
Reinstalar o sistema operacional é uma operação de alto risco. Faça backup dos dados
antes da reinstalação.

Em seguida, tente fazer logon remotamente no BMS novamente.

5.5 Quais versões de navegador podem ser usadas para
fazer logon remotamente em um BMS?

Quando você usa um navegador para efetuar logon remotamente em um BMS, verifique se a
versão do navegador atende aos requisitos listados em Tabela 5-1.

Tabela 5-1 Requisitos da versão do navegador

Navegador Versão

Google Chrome 31.0-75.0

Mozilla FireFox 27.0-62.0

Internet Explorer 10.0-11.0

 

5.6 O que devo fazer se a página de logon não responder?

Sintoma

Na página para efetuar logon remotamente em um BMS, após pressionar Enter, a página não
responde.

Possíveis causas

A configuração do SO BMS não permite logon remoto no BMS.

Solução

Use um par de chaves para fazer logon no BMS e configure o sistema operacional conforme
necessário. A configuração varia dependendo do sistema operacional. A parte a seguir fornece
configurações de alguns sistemas operacionais como exemplos. Para obter detalhes, consulte
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“Configuração do logon remoto em um BMS” in Bare Metal Server Private Image Creation
Guide.

1. Modifique o arquivo de configuração.
– Para SUSE Linux Enterprise Server 12 SP2, SUSE Linux Enterprise Server 12 SP1,

Ubuntu 16.04 Server, CentOS Linux 7.3 e EulerOS 2.2, use o editor vi para abrir o
arquivo /etc/default/grub e adicione console=tty0 console=ttyS0 após
GRUB_CMDLINE_LINUX.

Figura 5-2 Exemplo

– Para Oracle Linux 7.3 e Red Hat Enterprise Linux 7.3, use o editor vi para abrir o
arquivo /etc/sysconfig/grub e adicione console=tty0 console=ttyS0 após
GRUB_CMDLINE_LINUX.

Figura 5-3 Exemplo

2. Atualize a configuração.
– Para o SUSE Linux Enterprise Server 12 SP2, Oracle Linux 7.3, Red Hat Enterprise

Linux 7.3, CentOS Linux 7.3 e EulerOS 2.2, execute os seguintes comandos para
atualizar a configuração:
stty -F /dev/ttyS0 speed 115200
grub2-mkconfig -o /boot/grub2/grub.cfg
systemctl enable serial-getty@ttyS0

– Para o Ubuntu 16.04 Server, execute os seguintes comandos para atualizar a
configuração:
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stty -F /dev/ttyS0 speed 115200
grub-mkconfig -o /boot/grub/grub.cfg
systemctl enable serial-getty@ttyS0

3. (Opcional) Modifique o arquivo de configuração de segurança.
Se você entra ao BMS através da porta de série como root do usuário, você precisa de
modificar o arquivo de configuração de segurança. Adicione as seguintes informações ao
final de /etc/securetty:

Figura 5-4 Exemplo

4. Execute o comando reboot para reiniciar o sistema operacional.

Depois de configurar o sistema operacional BMS, verifique se você pode fazer logon no BMS
remotamente.

5.7 O que devo fazer se o console do BMS for exibido
incorretamente após eu efetuar logon remotamente em um
BMS?

Sintoma

Os seguintes sintomas ocorrem:

l Depois de sair do editor vim, apenas metade do espaço da tela é editável.
l Quando você insere mais de 80 caracteres, a linha atual é coberta.
l Se você ajustar o tamanho da janela do navegador ao usar um editor de texto como o

vim, as linhas são quebradas na tela.
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Possíveis causas

O logon remoto em um BMS está sujeito à comunicação na porta serial. O console do BMS
não pode se adaptar automaticamente à tela. O número padrão de linhas é 24 e o de colunas é
80.

Solução

Depois de efetuar logon no BMS remotamente, clique com o botão direito do mouse na área
em branco e selecione Resize: xxx. Um comando será colado na linha de comando, como stty
cols 166 rows 48. Em seguida, pressione Enter e ajuste o tamanho do console.

Figura 5-5 Selecionar o Resize: xxx

CUID ADO

Quando você estiver usando um editor de texto como o vim, não ajuste o tamanho da janela.
Se você precisar ajustar o tamanho da janela, saia do editor primeiro, ajuste o tamanho da
janela e ajuste o tamanho do console com base na solução fornecida nesta seção.

5.8 O que devo fazer se o teclado numérico não funcionar
durante o logon remoto?

Sintoma

Quando insiro números usando o teclado numérico para logon remoto, os números não são
exibidos corretamente.
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Solução

Execute o comando setleds do Linux para ativar o teclado numérico.

1. Na página de logon remoto, execute o seguinte comando para consultar o status do
teclado numérico:
setleds -F

O NumLock está off, indicando que o teclado numérico está desativado.
2. Execute o seguinte comando para ativar o teclado numérico:

setleds +num
3. Execute o comando setleds -F novamente. Se o NumLock for alterado para on, o

problema será corrigido.

5.9 O que devo fazer se o logon no SSH ou a transmissão
de dados estiver lenta?

Sintoma

O logon para BMSs de Linux ou transmissão de dados entre BMSs de Linux no modo SSH é
lento porque UseDNS está habilitado para SSH.

UseDNS é um recurso de segurança aprimorado do SSH e é ativado por padrão. Nesse caso, o
servidor obtém o nome de host de um cliente localizando o registro PTR do endereço IP do
cliente por meio de uma consulta de DNS reversa. Em seguida, o servidor realiza uma
consulta de DNS com base no nome de host do cliente obtido e verifica se o endereço IP
obtido é o mesmo que o endereço IP original, impedindo a falsificação do cliente.
Geralmente, os clientes usam um endereço IP dinâmico e não têm um registro PTR
correspondente. Portanto, esse recurso é inválido para comparação de informações. No
entanto, esse recurso aumenta o atraso e, assim, retarda a conexão do cliente.

Solução
1. Efetue logon no BMS remotamente.
2. Execute o seguinte comando para abrir o arquivo /etc/ssh/sshd_config:

vi /etc/ssh/sshd_config
3. Encontre o seguinte campo:

#UseDNS yes

Adicione as seguintes informações em uma nova linha após o campo:
UseDNS no

4. Salve a configuração e reinicie o SSH.
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service sshd restart
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6 Perguntas frequentes sobre rede e

segurança

6.1 Os BMSs de diferentes contas podem se comunicar
entre si em uma rede interna?

Geralmente, os BMSs de contas diferentes não podem se comunicar uns com os outros por
questões de segurança.

No entanto, se você precisar permitir que BMSs de contas diferentes se comuniquem entre si
por meio de uma rede interna, poderá criar uma conexão de emparelhamento de VPC entre
VPCs de contas diferentes. Para obter detalhes, consulte Criação de uma conexão de
emparelhamento de VPC com uma VPC em outra conta.

6.2 Como dois BMSs na mesma região, mas diferentes AZs
se comunicam?

Se eles estiverem na mesma VPC, eles se comunicam entre si por meio de uma rede interna.
Se eles estiverem na mesma sub-rede de uma VPC, eles se comunicam entre si por meio da
rede da camada 2. Se eles estiverem em diferentes sub-redes de uma VPC, eles se comunicam
entre si por meio da rede da camada 3. Um EIP deve estar vinculado à NIC primária de cada
BMS para que eles possam se comunicar uns com os outros.

6.3 Meus BMSs estão na mesma sub-rede?
Você pode personalizar suas redes. Portanto, independentemente de seus BMSs usarem a rede
comum ou a rede de alta velocidade, você pode controlar se eles estão na mesma sub-rede.

6.4 Posso associar um BMS a vários grupos de segurança?
Sim. Para obter detalhes, consulte Alteração de um grupo de segurança.
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6.5 Os BMSs podem se comunicar com ECSs na mesma
VPC?

Sim, os BMSs podem se comunicar com ECSs na mesma VPC.

Sua VPC pode consistir em vários segmentos de rede. Se os BMSs e os ECSs estiverem no
mesmo segmento, eles se comunicam entre si por meio da rede da Camada 2. Se estiverem em
segmentos diferentes, comunicam-se uns com os outros através da rede da Camada 3.

Além disso, você deve configurar regras de grupo de segurança para que os BMSs se
comuniquem com os ECSs. Além disso, para habilitar um ECS para acessar um BMS do
Windows, desative o firewall do Windows.

6.6 Quais são as diferenças entre as NICs primárias e de
extensão dos BMSs?

Elas são diferentes das seguintes maneiras:

l Geralmente, as rotas padrão do SO usam preferencialmente as NICs primárias. Se as
rotas padrão do SO usarem as NICs de extensão, a comunicação de rede será
interrompida. Em seguida, você pode verificar a configuração da rota para corrigir o erro
de comunicação de rede.

l Por padrão, apenas as NICs primárias podem se comunicar com a zona de serviço
público (zona onde os serviços PaaS e DNS são implementados). As NICs de extensão
não podem comunicar essa zona.

6.7 Posso vincular vários EIPs a um BMS?
Apenas um EIP pode ser vinculado a uma NIC. Se você quiser vincular vários EIPs a um
BMS, poderá vinculá-los a NICs de extensão e, em seguida, executar as operações necessárias
no BMS, como adicionar rotas ou namespaces baseados em políticas, para garantir a
conectividade de rede.

6.8 Posso configurar o EIP?
Não. O EIP é alocado automaticamente a partir do pool de endereços DHCP.

6.9 Vou obter um EIP que foi liberado?
Talvez você não. Depois que um EIP é liberado, ele é aleatoriamente atribuído entre os
usuários. Se você simplesmente parar de usar um EIP temporariamente e quiser usá-lo no
futuro, não libere o EIP.
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6.10 Quais são as diferenças entre EIPs, endereços IP
privados e endereços IP virtuais?

Um EIP pode ser usado para acessar a Internet e só pode ser vinculado a um BMS.

Um endereço IP privado é usado para comunicação dentro de uma rede interna e não pode ser
usado para acessar a Internet.

Os endereços IP virtuais, também chamados de endereços IP flutuantes, são usados para a
alternância ativa e em espera de servidores para obter alta disponibilidade. Se o servidor ativo
estiver com defeito e não puder fornecer serviços, o endereço IP virtual será alternado
dinamicamente para o servidor em espera para fornecer serviços.

6.11 Como modificar a configuração de rede ou reiniciar a
rede se eu posso entrar a um BMS usando somente o SSH?

A rede alocada automaticamente pelo BMS não pode ser modificada. Se você modificar a
configuração de rede, poderá falhar ao efetuar logon no BMS. Se o BMS tiver uma NIC da
VLAN definida pelo usuário, você poderá configurar ou modificar a rede à qual a NIC se
conecta.

6.12 Como lidar com a falha no ping de uma NIC de
extensão de CentOS 7?

Causa

Um problema conhecido do kernel do sistema operacional

NO T A

O CentOS 7.4 e o CentOS 7 anteriores têm esse problema.

Solução

Este problema foi corrigido no CentOS 7.5. Para usar NICs de extensão, é aconselhável usar o
CentOS 7.5 ou atualizar a versão do kernel do sistema operacional para 3.10.0-862. (Em
cenários de provisionamento rápido, você só pode resolver este problema alterando o sistema
operacional para CentOS 7.5.).

1. Carregue o arquivo do kernel CentOS 7.5 baixado do site oficial para o BMS e execute o
seguinte comando para atualizar o kernel:
yum install kernel-3.10.0-862.el7.x86_64.rpm

NO T A

Se você configurou a conexão automática do disco EVS ao BMS em /etc/fstab, comente o item de
configuração correspondente em /etc/fstab. Caso contrário, você pode não entrar no sistema
operacional BMS ao reiniciar o BMS.
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2. Reinicie o sistema operacional. Depois de entrar no sistema operacional, reinstale o
driver SDI iNIC, o driver da placa controladora RAID e o driver IB para o CentOS 7.5
seguindo as instruções no Guia de criação de imagem privada do Bare Metal Server.

6.13 O que devo fazer se uma porta de serviço for usada
por um plug-in de redefinição de senha com um clique?

Causa
l Se o plug-in de redefinição de senha com um clique de um BMS funcionar no modo

AUTO, quando o plug-in é iniciado, ele usa aleatoriamente uma porta, que pode ser uma
porta de serviço.

l Os BMSs existentes ainda funcionam no modo AUTO, no qual o plug-in usa
aleatoriamente uma porta de serviço que varia de 31000 a 32999. O sistema selecionará
automaticamente uma porta ociosa com o menor número de porta.

Solução recomendada 1

Altere o modo de trabalho do plug-in Wraper de redefinição de senha com um clique de
AUTO (SOCKET) para PIPE. Após a alteração, o plug-in não usará portas de serviço.

1. Abra o arquivo de configuração do CloudResetPwdAgent.
– Caminhos nos quais o arquivo é armazenado em BMSs do Linux:

/CloudrResetPwdAgent/conf/wrapper.conf e /CloudResetPwdUpdateAgent/
conf/wrapper.conf

– Caminhos nos quais o arquivo é armazenado em BMSs do Windows:
C:\CloudResetPwdUpdateAgent\conf\wrapper.conf e C:
\CloudResetPwdUpdateAgent\conf\wrapper.conf

2. Adicione o seguinte conteúdo ao final do arquivo:
wrapper.backend.type=PIPE

3. Reinicie o serviço CloudResetPwdUpdateAgent.
– BMS do Linux

/CloudResetPwdUpdateAgent/bin/cloudResetPwdUpdateAgent.script restart
– BMS do Windows

Pressione Win+R para iniciar a caixa de texto Open.
Digite Services.msc e clique em OK.
Clique com o botão direito do mouse em cloud reset password update agent e
escolha Restart no menu de atalho.

Solução 2

Modifique a configuração do CloudResetPwdAgent para alterar o intervalo de portas padrão
do plug-in de redefinição de senha (31000-32999) para que a porta de serviço esteja fora do
intervalo de portas.

Por exemplo, para alterar o intervalo de portas para 40000-42000, execute as seguintes
operações:
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1. Abra o arquivo de configuração do CloudResetPwdAgent.
– Caminhos nos quais o arquivo é armazenado em BMSs do Linux:

/CloudrResetPwdAgent/conf/wrapper.conf e /CloudResetPwdUpdateAgent/
conf/wrapper.conf

– Caminhos nos quais o arquivo é armazenado em BMSs do Windows:
C:\CloudResetPwdUpdateAgent\conf\wrapper.conf e C:
\CloudResetPwdUpdateAgent\conf\wrapper.conf

2. Adicione o seguinte conteúdo ao final do arquivo:
wrapper.port.min=40000
wrapper.port.max=41000
wrapper.jvm.port.min=41001
wrapper.jvm.port.max=42000

3. Reinicie o serviço CloudResetPwdUpdateAgent.
– BMS do Linux

/CloudResetPwdUpdateAgent/bin/cloudResetPwdUpdateAgent.script restart
– BMS do Windows

Pressione Win+R para iniciar a caixa de texto Open.
Digite Services.msc e clique em OK.
Clique com o botão direito do mouse em cloud reset password update agent e
escolha Restart no menu de atalho.

6.14 O que devo fazer se a comunicação entre a NIC
primária e a NIC de extensão do BMS estiver anormal?

Causa

Se duas NICs no mesmo segmento de rede forem adicionadas a um BMS, a comunicação
entre a NIC primária e a NIC de extensão será anormal porque o gateway BMS verifica
estritamente os endereços MAC de origem. Por exemplo, em Figura 6-1, a NIC primária e a
NIC de extensão estão ambas no segmento de rede 172.22.9.X. Uma rota baseada em política
precisa ser configurada para permitir a comunicação entre as NICs.

Figura 6-1 Segmento de rede das NICs

Solução
1. Execute o comando a seguir para adicionar dois nomes de tabela de roteamento (net1 e

net2) e prioridades (252 e 251) ao arquivo /etc/iproute2/rt_tables:
vi /etc/iproute2/rt_tables
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252     net1
251     net2

2. Execute o seguinte comando para adicionar as informações de roteamento NIC ao
arquivo /etc/rc.local:
vi /etc/rc.local
Por exemplo, o endereço IP da NIC primária é 172.22.9.7, o da NIC da extensão é
172.22.9.206 e o do gateway do BMS é 172.22.9.1, adicione as seguintes rotas:
ip route add 172.22.9.0/24 dev bond0 src 172.22.9.7 table net1
ip route add default via 172.22.9.1 dev bond0 table net1
ip route add 172.22.9.0/24 dev bond0.3935 src 172.22.9.206 table net2
ip route add default via 172.22.9.1 dev bond0.3935 table net2
ip rule add from 172.22.9.7/32 table net1
ip rule add from 172.22.9.206/32 table net2

6.15 Como configurar um endereço IP estático para um
BMS?

Cenários

Para personalizar as informações do servidor DNS de um BMS, você precisa configurar um
endereço IP estático para o BMS. Se você alterar o modo de atribuição de endereço IP de
DHCP para o modo estático, o endereço IP e o gateway devem ser consistentes com aqueles
quando o BMS é provisionado. Caso contrário, podem ocorrer desconexões de rede. Esta
seção usa o CentOS 7 como um exemplo para descrever como configurar um endereço IP
estático para um BMS.

Procedimento
1. Consulte o endereço IP e o gateway do BMS.

Execute o seguinte comando para consultar o endereço IP do BMS:

ifconfig bond0

Execute o seguinte comando para consultar o endereço de gateway do BMS:

ip ro

2. Modifique o arquivo de configuração de rede.
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Execute o comando vi /etc/sysconfig/network-scripts/ifcfg-bond0 para abrir o
arquivo /etc/sysconfig/network-scripts/ifcfg-bond0, altere as informações de rede de
DHCP para estático ou exclua PERSISTENT_DHCLIENT=1 e adicione os itens de
configuração IPADDR, NETMASK e GATEWAY (indicando o endereço IP, a máscara
de sub-rede e o gateway).

Figura 6-2 Modificar o arquivo de configuração de rede

NO T A

O endereço IP, a máscara de sub-rede e o gateway devem ser consistentes com aqueles quando o
BMS é provisionado. Caso contrário, podem ocorrer desconexões de rede.

3. Execute o comando systemctl disable bms-network-config.service para desabilitar o
script de rede bms-network-config.

4. Reinicie o BMS para que a configuração de rede tenha efeito ou execute o comando kill
dhclient para reiniciar o serviço de rede para que a configuração tenha efeito.

6.16 Como alterar o valor de MTU de uma NIC de BMS de
Linux?

Unidade Máxima de Transmissão (MTU) especifica o maior pacote de dados que pode ser
transmitido em uma rede e varia de 1280 a 8888 na unidade de byte. Se os valores de MTU de
dois hosts são diferentes, a transmissão pode ser interrompida ou perda de pacotes pode
ocorrer. Esta seção descreve como alterar os valores de MTU de NIC de BMSs executando
SUSE Linux, CentOS e Ubuntu.

SUSE Linux

As operações a seguir usam o SUSE Enterprise Linux Server 11 SP4 64-bit como um
exemplo para descrever como alterar o valor de MTU:

1. Efetue logon no BMS como usuário root.
2. Execute o comando ifconfig para exibir a NIC que tem um endereço IP vinculado, por

exemplo, eth0.
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3. Execute o seguinte comando para abrir ifcfg-XXX.
vi /etc/sysconfig/network/ifcfg-XXX

NO T A

XXX indica a NIC obtida na etapa 2, por exemplo, eth0.

4. Pressione i para entrar no modo de edição e adicione a seguinte instrução para definir o
valor de MTU da NIC:
MTU=8888

5. Pressione Esc, digite :wq! e pressione Enter para salvar e sair do arquivo.
6. Execute o seguinte comando para reiniciar a rede:

service network restart
7. Execute o comando ifconfig para verificar se o valor de MTU foi alterado.

CentOS
As seguintes operações usam o CentOS 7.5 64-bit como um exemplo para descrever como
alterar o valor de MTU:

1. Efetue logon no BMS como usuário root.
2. Execute o comando ifconfig para exibir a NIC que tem um endereço IP vinculado, por

exemplo, eth0.
3. Execute o seguinte comando para abrir ifcfg-XXX.

vi /etc/sysconfig/network-scripts/ifcfg-XXX

NO T A

XXX indica a NIC obtida na etapa 2, por exemplo, eth0.

4. Pressione i para entrar no modo de edição e adicione a seguinte instrução para definir o
valor de MTU da NIC:
MTU=8888

5. Pressione Esc, digite :wq! e pressione Enter para salvar e sair do arquivo.
6. Execute o seguinte comando para reiniciar a rede:

service network restart
7. Execute o comando ifconfig para verificar se o valor de MTU foi alterado.

Ubuntu
1. Efetue logon no BMS como usuário root.
2. Execute o seguinte comando para abrir o arquivo de interfaces:

vi /etc/network/interfaces
3. Pressione i para entrar no modo de edição e adicione a seguinte instrução para definir o

valor de MTU da NIC:
post-up /sbin/ifconfig/ eth0 mtu 8888
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4. Pressione Esc, digite :wq! e pressione Enter para salvar e sair do arquivo.
5. Execute o seguinte comando para reiniciar a rede:

/etc/init.d/networking restart
6. Execute o comando ifconfig para verificar se o valor de MTU foi alterado.

6.17 Como alterar o valor de MTU de uma NIC de BMS de
Windows?

Unidade Máxima de Transmissão (MTU) especifica o maior pacote de dados que pode ser
transmitido em uma rede e varia de 1280 a 8888 na unidade de byte. Se os valores de MTU de
dois hosts são diferentes, a transmissão pode ser interrompida ou perda de pacotes pode
ocorrer. Esta seção usa o Windows Server 2012 R2 como um exemplo para descrever como
alterar o valor de MTU de uma NIC do BMS de Windows.

1. Habilite o Jumbo Packet na NIC.

a. Clique em  no canto inferior esquerdo para iniciar Control Panel.

Figura 6-3 Painel de controle

b. Clique em View network status and tasks em Network and Internet.
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Figura 6-4 Central de rede e compartilhamento

c. Na área View your active networks, clique na NIC de destino, por exemplo,
Ethernet 15 mostrada em Figura 6-4.
A página que mostra o status da NIC Ethernet 15 é exibida.

d. Clique em Properties.
A página que mostra as propriedades da NIC Ethernet 15 é exibida.

e. Clique em Configure. Na caixa de diálogo exibida, clique na guia Advanced.
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Figura 6-5 Inter(R) 82599 função virtual #13 propriedades

f. Na área Settings, selecione Jumbo Packet. Na área Value, selecione 9014 Bytes.
g. Clique em OK.

2. Altere o valor de MTU.

a. Clique em  no canto inferior esquerdo, escolha Windows PowerShell e
execute o seguinte comando para consultar o valor de MTU da NIC atual:
netsh interface ipv4 show subinterfaces

b. Obtenha o resultado. O valor de MTU da NIC com pacote enorme permitido é
9000.
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Figura 6-6 Obter o valor da MTU da NIC

c. Execute o seguinte comando para alterar o valor de NIC MTU:
netsh interface ipv4 set interface "NIC name" mtu=Changed MTU value
store=persistent
Por exemplo, para alterar o valor de MTU do Ethernet 15 NIC para 8888, execute o
seguinte comando:
netsh interface ipv4 set interface "Ethernet 15" mtu=8888 store=persistent

d. Execute o seguinte comando para consultar o valor de MTU alterado:
netsh interface ipv4 show subinterfaces

Figura 6-7 Obtenção do valor de MTU alterado
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7 Perguntas frequentes sobre o disco

7.1 Discos EVS podem ser anexados a BMSs? Quantos
discos de dados podem ser conectados a um BMS?

Sim. Discos EVS de I/O ultra-alta, SSD de uso geral, I/O alta e I/O comum (geração anterior)
podem ser conectados a BMSs. No entanto, alguns BMSs suportam apenas discos locais e os
discos EVS não podem ser anexados a eles. Neste caso, você não tem permissão para
adicionar um disco EVS ao criar um BMS.

Um máximo de 60 discos de dados podem ser anexados a um BMS.

NO T A

Se você precisar conectar um disco EVS a um BMS existente, Device Type do disco EVS deve ser
SCSI. Se você precisar criar um disco EVS e anexá-lo ao BMS, deverá selecionar SCSI em Advanced
Settings ao criar o disco EVS.

7.2 Quais são as restrições para conectar um disco a um
BMS?

l O disco e o BMS de destino devem estar localizados na mesma AZ.
l O BMS deve estar no estado Running ou Stopped.
l Device Type do disco EVS deve ser SCSI.
l Um disco EVS não compartilhado deve estar no estado Available.

Um disco EVS compartilhado deve estar no estado In-use ou Available.
l Os BMSs que usam alguns flavors ou imagens não podem ter discos EVS conectados

porque os servidores não possuem iNICs SDI ou por outros motivos.
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7.3 Como saber se os discos EVS estão disponíveis em um
flavor?

Alguns BMSs não suportam discos EVS porque os BMSs não possuem iNICs SDI ou por
outras razões. Portanto, certos flavors com discos EVS indisponíveis são fornecidos para a
criação de tais BMSs.

Você pode chamar a API de Consulta de detalhes sobre flavors e informações de flavor
estendidas para verificar se um flavor de BMS suporta discos EVS. Se o valor de
baremetal:__support_evs na resposta for true, discos EVS estarão disponíveis no flavor. Se
o valor do parâmetro for false ou o parâmetro não for exibido na resposta, os discos EVS não
estarão disponíveis no flavor.

7.4 Como alterar o identificador de disco no arquivo fstab
para UUID?

Cenários

Depois de anexar discos a um BMS de Linux, você deve alterar o identificador de disco no
arquivo fstab para UUID. Caso contrário, você não poderá entrar no sistema operacional
BMS ou o BMS ficará indisponível devido a uma desordem no ponto de montagem depois
que você parar e iniciar o BMS ou reiniciar o BMS.

NO T A

Identificador universal exclusivo (UUID) é um número de 128-bit usado para identificar informações em
sistemas de computador.

Procedimento

Esta seção usa o CentOS 7 como um exemplo para descrever como alterar o identificador de
disco no arquivo fstab para UUID.

1. Efetue logon no BMS como usuário root. Execute o comando blkid para consultar todos
os tipos de sistemas de arquivos que foram montados no BMS e UUIDs dos dispositivos
correspondentes.
/dev/sda2: UUID="4eb40294-4c6f-4384-bbb6-b8795bbb1130" TYPE="xfs"
/dev/sda1: UUID="2de37c6b-2648-43b4-a4f5-40162154e135" TYPE="swap"

2. Execute o comando cat /etc/fstab para abrir o arquivo fstab.
/dev/sda2  /       xfs     defaults    0 0
/dev/sda1  swap    swap    defaults    0 0

3. Verifique o identificador do disco no arquivo fstab.
– Se o identificador do disco for UUID, nenhuma ação adicional será necessária.
– Se o identificador do disco for o nome do dispositivo, vá para 4.

4. Execute o comando vi /etc/fstab para abrir o arquivo fstab, pressione i para entrar no
modo de edição e altere o identificador do disco para UUID.
UUID=4eb40294-4c6f-4384-bbb6-b8795bbb1130 /       xfs     defaults    0 0
UUID=2de37c6b-2648-43b4-a4f5-40162154e135 swap    swap    defaults    0 0
Pressione Esc e digite :wq para salvar e sair do arquivo.

Bare Metal Server
Perguntas frequentes 7 Perguntas frequentes sobre o disco

Edição 03 (2022-10-08) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 43

https://support.huaweicloud.com/intl/pt-br/api-bms/bms_api_0619.html
https://support.huaweicloud.com/intl/pt-br/api-bms/bms_api_0619.html


7.5 Como obter a letra de unidade de um disco EVS?
Depois que um BMS é reiniciado, a letra de unidade de um disco EVS conectado ao BMS
pode mudar. Esta seção descreve como localizar o mapeamento entre um disco EVS e sua
letra de unidade.

1. Registre Device Identifier do disco EVS na página de detalhes do BMS.

2. Efetue logon no sistema operacional BMS, alterne para o diretório /dev/disk/by-id e
execute o comando ll para verificar o mapeamento entre o WWN e a letra da unidade.
No Linux, o WWN está no formato wwn-0x + Device identifier, por exemplo,
wwn-0x50000397c80b685d -> ../../sdc.

Figura 7-1 Verificar o mapeamento entre o WWN e a letra da unidade

NO T A

É aconselhável usar o WWN para executar operações em discos. Por exemplo, execute o comando
mount wwn-0x50000397c80b685d Folder name para anexar um disco. Não é aconselhável usar a letra
de unidade diretamente porque a deriva de letra de unidade pode causar a falha em encontrar o disco.

A obtenção da letra de unidade de um disco usando o WWN só é suportada pelo Linux.

7.6 Os nomes dos dispositivos de disco EVS no console e
os nomes dos dispositivos nos sistemas operacionais BMS
são consistentes?

Disco do sistema local

Os nomes de dispositivos de disco EVS exibidos na página de detalhes do BMS no console da
VPC são inconsistentes com os nomes de dispositivos exibidos no sistema operacional BMS.
Para evitar o impacto de alterações de nome de dispositivo nos serviços, é aconselhável usar
discos EVS por UUID.

Se os discos EVS forem especificados durante a alocação do BMS, os nomes dos dispositivos
de disco EVS exibidos na página de detalhes do BMS começarão em /dev/sdb e os nomes dos
dispositivos exibidos no SO do BMS começarão após os nomes dos discos locais do BMS,
conforme mostrado na Figura 7-2.
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Figura 7-2 Nomes de dispositivos no sistema operacional BMS

Se os discos EVS estiverem anexados a um BMS alocado, os nomes dos dispositivos exibidos
na página de detalhes do BMS serão os especificados pelo locatário durante a conexão do
disco. Depois que os discos EVS forem desanexados do BMS, os discos não serão exibidos na
página de detalhes do BMS e os nomes dos dispositivos serão liberados.

Se os discos EVS forem desanexados de um BMS alocado, os nomes dos dispositivos
exibidos no sistema operacional do BMS variam dependendo se o sistema operacional do
BMS for reiniciado.

Depois que os discos EVS são conectados a um BMS, se o sistema operacional BMS não
reiniciar, os nomes de dispositivos exibidos no sistema operacional BMS começam a partir do
menor nome de dispositivo que não é usado por outros dispositivos. Por exemplo, se os
nomes de dispositivos /dev/sda e /dev/sdc estiverem em uso, os nomes de dispositivos
começarão em dev/sdb. Depois que os discos EVS são desanexados dos BMSs, se o sistema
operacional BMS não reiniciar, o sistema operacional BMS liberará os nomes dos
dispositivos.

Se o SO BMS for reiniciado, os nomes dos dispositivos exibidos no SO BMS serão alterados
com base no número de discos que o BMS possui e na sequência de conexão do disco. Figura
7-3 mostra os nomes dos dispositivos exibidos no sistema operacional BMS depois que os
discos EVS são conectados ao BMS (antes e depois da reinicialização do BMS). Figura 7-4
mostra os nomes de dispositivos exibidos no sistema operacional BMS depois que os discos
EVS são desanexados do BMS (antes e depois da reinicialização do BMS).

Figura 7-3 Anexar discos EVS a um BMS
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Figura 7-4 Desanexar discos EVS de um BMS

Disco do sistema EVS
Os nomes de dispositivos de disco EVS exibidos na página de detalhes do BMS no console da
VPC podem ser inconsistentes com os nomes de dispositivos exibidos no sistema operacional
BMS.

Se os discos EVS forem especificados durante a alocação do BMS, os nomes dos dispositivos
de disco EVS exibidos na página de detalhes do BMS começam em /dev/sda e os nomes dos
dispositivos no sistema operacional BMS serão exibidos em uma sequência determinada pela
verificação do sistema. Existem duas situações como mostrado em Figura 7-5 e Figura 7-6, e
o disco do sistema EVS sempre tem a menor letra de unidade de todos os discos EVS.

Figura 7-5 Nomes de dispositivos no SO BMS (situação 1)

Figura 7-6 Nomes de dispositivos no SO BMS (situação 2)

Se os discos EVS estiverem anexados a um BMS alocado, os nomes dos dispositivos exibidos
na página de detalhes do BMS serão os especificados pelo locatário durante a conexão do
disco. Depois que os discos EVS forem desanexados do BMS, os discos não serão exibidos na
página de detalhes do BMS e os nomes dos dispositivos serão liberados.

Se os discos EVS forem desanexados de um BMS alocado, os nomes dos dispositivos
exibidos no sistema operacional do BMS variam dependendo se o sistema operacional do
BMS for reiniciado.
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Depois que os discos EVS são conectados a um BMS, se o sistema operacional BMS não
reiniciar, os nomes de dispositivos exibidos no sistema operacional BMS começam a partir do
menor nome de dispositivo que não é usado por outros dispositivos. Por exemplo, se os
nomes de dispositivos /dev/sda e /dev/sdc estiverem em uso, os nomes de dispositivos
começarão em dev/sdb. Depois que os discos EVS são desanexados dos BMSs, se o sistema
operacional BMS não reiniciar, o sistema operacional BMS liberará os nomes dos
dispositivos.

Se o SO BMS for reiniciado, os nomes dos dispositivos exibidos no SO BMS serão alterados
com base no número de discos que o BMS possui e na sequência de conexão do disco. Figura
7-7 e Figura 7-8 mostrar os nomes de dispositivos exibidos no sistema operacional BMS após
os discos EVS serem anexados ao BMS (antes e depois da reinicialização do BMS). Figura
7-9 e Figura 7-10 mostrar os nomes dos dispositivos exibidos no sistema operacional BMS
depois que os discos EVS são desanexados do BMS (antes e depois da reinicialização do
BMS).

Figura 7-7 Anexar um disco EVS (antes da reinicialização do BMS)

Figura 7-8 Anexar um disco EVS (após a reinicialização do BMS)
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Figura 7-9 Desanexar um disco EVS (antes da reinicialização do BMS)

Figura 7-10 Desanexar um disco EVS (após a reinicialização do BMS)

NO T A

Para identificar discos EVS, faça logon no BMS e execute o comando lsscsi. Discos cujo tipo é Huawei
são discos EVS.

7.7 Por que o tamanho do disco do EVS não é atualizado
no sistema operacional de BMS depois que a capacidade
do disco do EVS foi expandida?

Se isso ocorrer, faça a varredura de dispositivos de bloco no sistema operacional BMS. Pegue
o disco sdh da Red Hat como exemplo, execute o comando echo 1 > /sys/block/sdh/device/
rescan.

7.8 Como restaurar dados de disco do sistema usando o
snapshot?

Você pode criar snapshots do disco do sistema BMS no console do EVS periodicamente. Para
restaurar os dados do disco do sistema, monte o disco do sistema de destino no ponto de
montagem sda.

1. Desligue o BMS.

a. Acesse o console de gerenciamento.
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b. Em Computing, clique em Bare Metal Server.
O console do BMS é exibido.

c. Localize o BMS alvo e clique em Stop.
2. Desconecte o disco do sistema.

a. Clique no BMS depois que ele for desligado.
A página mostrando detalhes do BMS é exibida.

b. Localize o disco do sistema de destino e clique em Detach.
Na caixa de diálogo exibida, clique em OK.

3. Conecte o disco do sistema.

a. Na página que mostra os detalhes do BMS, clique em Attach Disk.
A página Attach Disk é exibida.

b. Selecione o disco do sistema e o ponto de montagem /dev/sda e clique em Attach
Disk.
Na caixa de diálogo exibida, clique em OK.

7.9 O que devo fazer para evitar riscos de anexar ou
desanexar o disco do sistema?

Anexar ou desanexar o disco do sistema é uma operação de alto risco. Você pode anexar ou
desanexar o disco do sistema somente quando precisar restaurar os dados do disco do sistema
usando o snapshot. Em outros casos, você está proibido de anexar ou desanexar o disco do
sistema.

7.10 Como escolher o armazenamento?
Ao criar um BMS, você pode selecionar um dos seguintes tipos de armazenamento:

l Elastic Volume Service (EVS): fornece discos EVS de diferentes configurações de QoS
para atender aos requisitos de desempenho em vários cenários.

l Dedicated Distributed Storage Service (DSS): fornece recursos de armazenamento
exclusivos. Você pode criar discos de especificações diferentes conforme necessário e
anexá-los a BMSs.

7.11 Por que a capacidade do disco exibida no sistema
operacional de BMS é menor do que a exibida no site
oficial?

As possíveis causas deste problema são as seguintes:

1. Os fornecedores de hardware têm um método diferente de calcular a capacidade de
armazenamento do sistema operacional. Os fornecedores de hardware usam a notação
decimal para calcular a capacidade do disco, na qual 1 GB = 1000 x 1000 x 1000 bytes.
No sistema operacional, a capacidade é calculada no modo binário, no qual 1 GB = 1024
x 1024 x 1024 bytes.
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2. O sistema contém partições ocultas, como a partição de inicialização, backup do sistema
e partição de restauração.

3. O sistema de arquivos consome alguma capacidade de disco. Antes de usar um disco
rígido, o sistema operacional particiona o disco e inicializa o sistema de arquivos. A
configuração também ocupa uma pequena quantidade de capacidade de disco.

4. A matriz RAID ocupa alguma capacidade de disco. Por exemplo, se dois discos rígidos
de 600 GB formarem RAID 1, apenas a capacidade de 600 GB de um disco pode ser
usada.
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8 Perguntas frequentes do SO

8.1 Posso instalar ou atualizar sistemas operacionais BMS
sozinho?

Você pode reinstalar um sistema operacional BMS. Se uma atualização ou instalação de patch
estiver envolvida e a versão do kernel mudar, confirme com o fornecedor do serviço de
nuvem se os drivers, como os drivers da placa controladora RAID e os drivers de NIC,
precisam ser reinstalados. Se os drivers necessários da versão do kernel correspondente não
estiverem instalados, o sistema operacional pode falhar ao iniciar ou as funções básicas do
sistema operacional podem ficar indisponíveis.

8.2 O sistema operacional de BMS pode ser substituído?
Não. O sistema operacional BMS não pode ser substituído.

8.3 É uma GUI fornecida para os SOs de BMS?
Os sistemas operacionais Linux fornecidos para BMSs são gerenciados usando a interface de
linha de comando (CLI). Se você quiser gerenciar SOs usando a GUI, configure a GUI.

8.4 Uma ferramenta de carregamento é fornecida com
sistemas operacionais BMS?

Não. Você deve instalar e configurar a ferramenta de carregamento, por exemplo, a ferramenta
FTP, por si mesmo.

8.5 Como configurar o nome de host estático de um BMS?
Sintoma

O nome de host estático de um BMS de Linux é definido pelo usuário e injetado no console
durante a criação do BMS. Você pode usar o console ou executar o comando hostname para
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alterar o nome do host de um BMS. No entanto, se você reiniciar o BMS, o nome do host será
alterado automaticamente para o definido pelo usuário injetado no console.

Atualizar automaticamente o nome do host (recomendado)

Altere o nome do host do BMS no console e habilite a sincronização automática do nome do
host no SO BMS. Dessa forma, depois que o BMS é reiniciado, ele sincroniza
automaticamente o nome do host do console.

Este método tem as seguintes restrições:

l O nome do host contém no máximo 63 caracteres.

l Caracteres especiais, exceto hifens (-), sublinhados (_) e pontos (.), não são suportados.

l Letras maiúsculas não são suportadas.

l Este método não se aplica a BMSs do Windows.

1. Faça logon no console de gerenciamento, clique em Bare Metal Server em Computing.

2. Clique no nome do BMS cujo nome deve ser alterado.

3. Na página exibida, clique em  ao lado de Name, insira um novo nome que atenda aos

requisitos anteriores e clique em  para salvar a alteração.

4. Efetue logon no SO do BMS e execute o seguinte comando para ativar a sincronização
automática de nomes de host:

sed -i 's/auto_synchronize_hostname.*/auto_synchronize_hostname = True/g' `find /
-name bms-network-config.conf

Verifique se a sincronização automática está ativada.

cat `find / -name bms-network-config.conf

5. Efetue logon no console de gerenciamento novamente. Localize a linha que contém o
BMS, clique em More na coluna Operation e selecione Restart.

Após cerca de 10 minutos, verifique se o BMS é reiniciado e seu nome de host é
atualizado automaticamente.

NO T A

Se você definir o valor de auto_synchronize_hostname na etapa 4 como False, o nome do host
configurado durante a criação do BMS será mantido.
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Atualizar manualmente o nome do host

Para que o nome do host alterado tenha efeito mesmo depois que o BMS for interrompido ou
reiniciado, salve o nome alterado em arquivos de configuração.

Por exemplo, se o nome do host alterado for new_hostname, execute as seguintes etapas:

1. Modifique o arquivo de configuração /etc/hostname.

a. Execute o seguinte comando para editar o arquivo de configuração /etc/hostname:
sudo vim /etc/hostname

b. Altere o nome do host para new_hostname.
c. Execute o seguinte comando para salvar e sair do arquivo de configuração:

:wq
2. (Opcional) Para Red Hat Enterprise Linux, CentOS e Fedora 6, modifique o arquivo de

configuração /etc/sysconfig/network.

a. Execute o seguinte comando para editar o arquivo de configuração /etc/sysconfig/
network:
sudo vim /etc/sysconfig/network

b. Altere o valor de HOSTNAME para new_hostname.
HOSTNAME=new_hostname

c. Execute o seguinte comando para salvar e sair do arquivo de configuração:
:wq

3. Modifique o arquivo de configuração /etc/cloud/cloud.cfg.

a. Execute o seguinte comando para editar o arquivo de configuração /etc/cloud/
cloud.cfg:
sudo vim /etc/cloud/cloud.cfg

b. Use um dos seguintes métodos para modificar o arquivo de configuração:
n Método 1: altere o valor do parâmetro preserve_hostname ou adicione o

parâmetro preserve_hostname ao arquivo de configuração.
Se preserve_hostname: false já estiver disponível no arquivo de
configuração /etc/cloud/cloud.cfg, altere-o para preserve_hostname: true.
Se preserve_hostname: false não estiver disponível no arquivo de
configuração /etc/cloud/cloud.cfg, adicione preserve_hostname: true antes
de cloud_init_modules.

n Método 2: exclua ou comente o seguinte conteúdo:
update_hostname

c. Execute o seguinte comando para salvar e sair do arquivo de configuração:
:wq

4. Altere o script de configuração de rede do BMS bms-network-config.conf.
O valor do parâmetro enable_preserve_hostname no arquivo bms-network-
config.conf é False por padrão, indicando que o nome do host é atualizado sempre que a
placa é redefinida. Para desabilitar essa função, altere seu valor para True.

a. Altere o valor de enable_preserve_hostname no arquivo bms-network-
config.conf para True:
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sed -i 's/enable_preserve_hostname.*/enable_preserve_hostname = True/g'
`find / -name bms-network-config.conf

5. (Opcional) Para o SUSE, modifique o arquivo de configuração /etc/sysconfig/network/
dhcp.
a. Execute o seguinte comando para editar o arquivo de configuração /etc/sysconfig/

network/dhcp:
sudo vim /etc/sysconfig/network/dhcp

b. Defina o valor de DHCLIENT_SET_HOSTNAME como no para garantir que o
DHCP não atribua automaticamente nomes de host.
DHCLIENT_SET_HOSTNAME="no"

c. Execute o seguinte comando para salvar e sair do arquivo de configuração:
:wq

6. Execute o seguinte comando para reiniciar o BMS:
sudo reboot

7. Execute o seguinte comando para verificar se o nome de host estático foi alterado:
sudo hostname
Se o nome de host alterado new_hostname for exibido na saída do comando, o nome do
host será alterado e o novo nome entrará em vigor permanentemente.

8.6 Como definir o período de validade da senha?
Se não for possível efetuar logon em um BMS devido à expiração da senha, entre em contato
com o administrador da operação.

Se você conseguir fazer logon no BMS, execute as seguintes operações para definir o período
de validade da senha:

1. Efetue logon no SO BMS e execute o seguinte comando para consultar o período de
validade da senha:
vi /etc/login.defs
O valor do parâmetro PASS_MAX_DAYS indica o período de validade da senha.

2. Execute o seguinte comando para alterar o valor do parâmetro PASS_MAX_DAYS em
1:
chage -M 99999 user_name
99999 é o período de validade da senha e user_name é um usuário do sistema.
É aconselhável definir o período de validade da senha conforme necessário e alterá-la
regularmente.

3. Execute vi /etc/login.defs para verificar se a configuração entrou em vigor.

Figura 8-1 Verificação de configuração
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8.7 Como definir itens de configuração SSH?
Você pode selecionar o modo de logon do BMS ou o tipo de conta. Se você tiver requisitos
para configuração especial, execute as seguintes operações:

1. Para melhorar a segurança do BMS, desative o logon remoto usando a senha e mantenha
apenas o modo de logon do certificado. Configure os seguintes parâmetros:
– Verifique se o arquivo /etc/cloud/cloud.cfg contém o parâmetro ssh_pwauth e se

seu valor é false. Caso contrário, adicione o parâmetro ou altere seu valor para
false. Isso garante que a senha não possa ser usada para fazer logon no BMS usando
o Xshell.

– Verifique se o valor do parâmetro ChallengeResponseAuthentication no
arquivo /etc/ssh/sshd_config é no. Se não, mude para no. Isso garante que a senha
não possa ser inserida usando o método inativo do teclado para efetuar logon no
BMS usando o Xshell.

2. Para habilitar o logon remoto como usuário root e habilitar as permissões SSH do
usuário root, execute as seguintes operações:

CUID ADO

Esta operação pode causar riscos. Tenha cuidado antes de realizar esta operação.

a. Modifique o arquivo de configuração do Cloud-Init.
Tome o CentOS 6.7 como um exemplo. Modifique os seguintes parâmetros:
users: 
  - name: root 
    lock_passwd: false 
  
disable_root: 0 
ssh_pwauth: 1
Nas informações anteriores:
n Se o valor de lock_passwd for definido como false, a senha do usuário não

será bloqueada.
n disable_root especifica se deve desabilitar o logon SSH remoto como usuário

root. Defina o valor como 0, indicando que o logon SSH remoto como usuário
root está habilitado (Em alguns SOs, valor true indica desabilitado e false
indica habilitado).

n ssh_pwauth especifica se deve suportar logon com senha SSH. Defina esse
parâmetro como 1, indicando que o logon de senha SSH é suportado.

b. Execute o seguinte comando para abrir o arquivo /etc/ssh/sshd_config usando o
editor vi:
vi /etc/ssh/sshd_config
Altere o valor de PasswordAuthentication no arquivo sshd_config para yes.
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NO T A

l Para SUSE e openSUSE, defina PasswordAuthentication e
ChallengeResponseAuthentication no arquivo sshd_config para yes.

l Para o Ubuntu, defina PermitRootLogin para yes.

c. Bloqueie a senha inicial do usuário root no modelo de imagem modificando o
arquivo de shadow para evitar riscos.

i. Execute o seguinte comando para abrir o arquivo de configuração /etc/shadow
usando o editor vim:
vim /etc/shadow
Adicione !! ao valor de hash da senha da conta raiz. O arquivo de configuração
modificado é o seguinte:
# cat /etc/shadow | grep root 
 root:!!$6$SphQRPXu$Nvg6izXbhDPrcY3j1vRiHaQFVRpNiV3HD/
bjDgnZrACOWPXwJahx78iaut1IigIUrwavVGSYQ1JOIw.rDlVh7.:17376:0:99999:7:
:

ii. Depois que o arquivo de configuração for modificado, pressione Esc e
digite :wq para salvar e sair do arquivo.

NO T A

Para o Ubuntu, exclua o usuário criado durante a instalação do sistema operacional.
Por exemplo, execute o comando userdel -rf ubuntu para excluir o usuário ubuntu
criado durante a instalação do SO.

8.8 Como lidar com a diferença de oito horas entre o BMS
do Windows e a hora local

Causa
O Linux usa a hora do chip CMOS da placa-mãe como a Tempo Universal Coordenado
(UTC) e determina a hora do sistema com base no fuso horário configurado. No entanto, o
Windows usa a hora do CMOS como a hora do sistema diretamente sem convertê-la com base
no fuso horário.

Solução
1. Faça logon no BMS do Windows.

2. Clique em  no canto inferior esquerdo, escolha Windows PowerShell e digite
regedit.exe para abrir o registro.

3. Na janela do Registry Editor exibida, escolha HKEY_LOCAL_MACHINE >
SYSTEM > CurrentControlSet > Control > TimeZoneInformation.

4. No painel direito, clique com o botão direito do mouse em uma área em branco e escolha
New > DWORD (32-bit) Value para adicionar um código REG_DWORD. Defina seu
nome para RealTimeIsUniversal e o valor para 1.
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Figura 8-2 Adicionar um código

5. Após a modificação, reinicie o BMS.

Após a reinicialização do BMS, a hora do sistema é consistente com a hora local.

8.9 Como alterar o SID de um BMS do Windows Server
2012?

Cenários

Um Identificador de Segurança (SID) é um valor exclusivo que identifica uma conta de
usuário, grupo ou computador (conta de administrador). Quando uma conta é criada pela
primeira vez, um SID exclusivo é atribuído a cada conta na rede. Um SID é determinado pelo
nome do computador, hora atual e tempo de uso da CPU do thread de modo de usuário atual.

Um SID completo contém:

l Descrição de segurança do usuário e do grupo

l Autoridade de ID de 48 bits

l Nível de revisão

l Valores variáveis de subautoridade

Um exemplo de SID é S-1-5-21-287469276-4015456986-3235239863-500.

S 1 5 21-287469276-4015456986-3
235239863

500

A cadeia
é um
SID.

Versão
do SID

Autoridade de
SID, que é NT
neste exemplo

Subautoridades de SID Contas e
grupos no
domínio

 

Atualmente, todos os BMSs do Windows Server 2012 têm o mesmo SID. No cenário de
implementação de cluster, você precisa alterar o SID dos BMSs para garantir que cada BMS
use um SID exclusivo.
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Procedimento
1. Efetue logon no sistema operacional do BMS.

2. Clique em  no canto inferior esquerdo, escolha Windows PowerShell e execute o
comando whoami /user para consultar o SID.

Figura 8-3 Consultar o SID original

3. Modifique os arquivos de configuração de Cloudbase-Init.

a. Abra os arquivos cloudbase-init.conf e cloudbase-init-unattend.con.
Diretório de arquivos: C:\Program Files\Cloudbase Solutions\Cloudbase-Init
\conf

b. Adicione first_logon_behaviour=no a ambos os arquivos.
[DEFAULT]
username=Administrator
groups=Administrators
first_logon_behaviour=no
netbios_host_name_compatibility=false
metadata_services=cloudbaseinit.metadata.services.httpser
inject_user_password=true
...

c. Exclua cloudbaseinit.plugins.common.sethostname.SetHostNamePlugin do
arquivo de configuração cloudbase-init-unattend.conf.

Figura 8-4 Modificação do arquivo de configuração.

4. Abra a CLI e execute o seguinte comando para abrir a janela de Sysprep:
C:\Program Files\Cloudbase Solutions\Cloudbase-Init\conf> 
C:\Windows\System32\Sysprep\sysprep.exe /unattend:Unattend.xml

5. Na caixa de diálogo System Preparation Tool 3.14, configure os parâmetros e clique
em OK.
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Figura 8-5 Configurações da ferramenta de preparação do sistema

6. Após a conclusão da configuração, o BMS reinicia automaticamente. Você precisa
encapsular e descompactar o pacote novamente. Após o reinício do BMS, você precisa
redefinir a senha para o sistema operacional Windows. Para obter detalhes, consulte
Redefinição da senha do BMS.

7. Efetue logon no SO BMS e verifique o SID usando o método em 2.

Figura 8-6 Consultar o novo SID

Como mostrado na figura anterior, o SID foi alterado com sucesso.

8.10 Como alterar a versão do kernel do CentOS 7 BMSs?

Cenários
Alguns softwares especiais rodam corretamente apenas em versões específicas do kernel do
Linux. Esta seção descreve como alterar a versão do kernel.

Solução
1. Efetue logon no sistema operacional do BMS.
2. Execute o seguinte comando para verificar a versão atual do kernel:

uname -r
[root@xxxxxx~]# uname -r
3.10.0-327.22.2.el7.x86_64

3. Execute o seguinte comando para verificar o número de kernels no sistema operacional:
cat /boot/grub2/grub.cfg | grep menuentry
[root@xxxxxx~]# cat /boot/grub2/grub.cfg | grep menuentry
if [ x"${feature_menuentry_id}" = xy ]; then
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  menuentry_id_option="--id"
  menuentry_id_option=""
export menuentry_id_option
menuentry ´CentOS Linux (3.10.0-327.22.2.el7.x86_64) 7 (Core)´ --class centos 
--class gnu-linux --class gnu --class os --unrestricted $menuentry_id_option 
´gnulinux-3.10.0-327.el7.x86_64-advanced-80b9b662-0a1d-4e84-b07b-c1bf19e72d97
´ {
menuentry ´CentOS Linux (3.10.0-327.el7.x86_64) 7 (Core)´ --class centos --
class gnu-linux --class gnu --class os --unrestricted $menuentry_id_option 
´gnulinux-3.10.0-327.el7.x86_64-advanced-80b9b662-0a1d-4e84-b07b-c1bf19e72d97
´ {
menuentry ´CentOS Linux (0-rescue-7d26c16f128042a684ea474c9e2c240f) 7 (Core)´ 
--class centos --class gnu-linux --class gnu --class os --unrestricted 
$menuentry_id_option ´gnulinux-0-rescue-7d26c16f128042a684ea474c9e2c240f-
advanced-80b9b662-0a1d-4e84-b07b-c1bf19e72d97´ {

4. Execute o seguinte comando para definir o kernel que é iniciado por padrão, por
exemplo, CentOS Linux (3.10.0-327.el7.x86_64) 7 (Core):
grub2-set-default "CentOS Linux (3.10.0-327.el7.x86_64) 7 (Core)"

5. Execute o seguinte comando para verificar o kernel que é iniciado por padrão:
grub2-editenv list
[root@xxxxxx~]# grub2-editenv list 
saved_entry=CentOS Linux (3.10.0-327.el7.x86_64) 7 (Core)

6. Reinicie o BMS, insira seu sistema operacional e execute o comando na etapa 2 para
verificar se o kernel foi alterado.
[root@xxxxxx~]# uname -r
3.10.0-327.el7.x86_64

8.11 Como reservar espaço de log se a partição raiz
expande automaticamente os discos?

Cenários

No cenário em que a partição raiz expande automaticamente os discos, a partição raiz inicial
pode ocupar todo o espaço do disco do sistema. Esta seção descreve como reservar espaço de
log.

Procedimento
1. Execute o comando lsblk. A saída do comando a seguir indica que a partição raiz inicial

ocupou todo o espaço do disco do sistema.

2. Execute o seguinte comando para criar um diretório para armazenar logs:
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mkdir log

3. Execute o seguinte comando para criar um arquivo de imagem de 200 GB para
armazenar logs.
dd if=/dev/zero of=disk.img bs=1M count=200000

4. Execute os seguintes comandos para virtualizar o arquivo gerado em um dispositivo de
bloco e formatá-lo:
losetup /dev/loop0 disk.img
mkfs.ext4 /dev/loop0
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5. Execute o seguinte comando para montar o arquivo de imagem no diretório de log:
mount disk.img log

6. Crie um arquivo no diretório de log.
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7. Execute o seguinte comando para adicionar o comando mount ao /etc/rc.local:
mount /root/disk.img /root/log

8. Execute o seguinte comando para reiniciar o sistema operacional:
reboot

9. Execute o comando lsblk. A saída do comando indica que o arquivo de imagem foi
montado.
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8.12 Como reverter a versão do kernel se eu erroneamente
atualizar o kernel?

Cenários

Os drivers de hardware SDI, RAID e IB do BMS estão relacionados ao kernel. Não é
aconselhável atualizar a versão do kernel.

Se você atualizou o kernel, execute as operações nesta seção. Esta seção usa o CentOS 7.2
como um exemplo para descrever como configurar o sistema operacional BMS para iniciar a
partir do kernel padrão se você tiver atualizado o kernel.

Cenário de atualização
1. Execute o comando uname -a para consultar a versão atual do kernel.

[root@bms-centos ~]# uname -a
Linux bms-centos 3.10.0-327.el7.x86_64 #1 SMP Thu Nov 29 14:49:43 UTC 2018 
x86_64 x86_64 x86_64 GNU/Linux

2. Execute o comando yum update kernel para atualizar o kernel.

3. Execute o comando cat /boot/grub2/grub.cfg |grep menuentry para verificar as
informações do kernel do sistema operacional após a atualização.

Como mostrado na figura a seguir, 3.10.0-327.el7.x86_64 é a versão padrão do kernel e
3.10.0-862.3.2.el7.x86_64 é a versão atualizada do kernel.

Configurações de emergência após atualização do kernel
1. Execute os seguintes comandos para definir a versão original do kernel como o kernel de

inicialização padrão e verifique o resultado da modificação:

grub2-set-default "CentOS Linux (3.10.0-327.el7.x86_64) 7 (Core)"

grub2-editenv list
[root@bms-centos ~]# grub2-editenv list
saved_entry-CentOS Linux (3.10.0-327.el7.x86_64) 7 (Core)

2. Após a conclusão da verificação, reinicie o sistema operacional a partir do kernel padrão.

3. Execute o comando uname -a para verificar se a versão do kernel foi restaurada.
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8.13 Como aumentar o tamanho da partição de swap?

Cenários
Quando você instala o banco de dados Oracle para um sistema operacional do Linux, o
tamanho da partição de swap será verificado. Se a partição de swap não puder atender aos
requisitos, você poderá executar as operações nesta seção para aumentar o tamanho da
partição de swap.

NO T A

A partição de swap é semelhante à memória virtual do sistema operacional Windows. Quando a
memória é insuficiente, algum espaço no disco rígido é virtualizado na memória para melhorar a
eficiência da execução do sistema.

Procedimento
1. Efetue logon no sistema operacional do BMS.
2. Execute o comando lsblk para verificar o tamanho da partição de swap.

O tamanho da partição de swap é de 3 GB.
3. Execute o seguinte comando para aumentar o tamanho da partição de swap em 5 GB

(exemplo):
dd if=/dev/zero of=/swapfile bs=1M count=5000
chmod 600 /swapfile
mkswap /swapfile swapon /swapfile echo "/swapfile swap swap defaults 0 0" >>/etc/
fstab

4. Execute o comando lsblk para verificar o tamanho da partição de swap expandida.

O tamanho da partição de swap é de 8 GB.
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8.14 Como aumentar o tamanho da partição raiz de um
BMS que é provisionado rapidamente?

Cenários
Se o tamanho da partição raiz de um BMS que é rapidamente provisionado não puder atender
aos requisitos de serviço, você poderá aumentar o tamanho da partição raiz executando as
operações nesta seção.

Procedimento
Suponha que a letra da unidade do disco do sistema BMS é /dev/sdf e seu tamanho inicial é
de 40 GB. Para aumentar o tamanho da partição para 140 GB, execute as seguintes operações:

1. No console do EVS, adicione 100 GB de capacidade ao disco.

Após a expansão da capacidade, verifique se o tamanho do disco do sistema /dev/sdf foi
aumentado de 40 GB para 140 GB. A partição sdf4 de 64 MB é a partição do
configdriver que armazena as informações de configuração do BMS.

2. Execute o seguinte comando para fazer backup do conteúdo na partição do configdriver:
dd if=/dev/sdf4 of=/root/configdriver.img

3. Execute o comando fdisk /dev/sdf e execute as operações mostradas na figura a seguir
para excluir a partição configdriver.
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Execute o comando partprobe para atualizar as partições. O disco do sistema contém as
seguintes partições:

4. Crie uma partição de configdriver de 100 MB no disco do sistema.
Suponha que o intervalo de setor disponível é 83755008-293601279, o valor inicial da
nova partição é igual ao valor máximo do setor disponível menos 200000, ou seja,
293401279. O valor máximo da nova partição é 293601279.

Execute o comando partprobe para atualizar os detalhes da partição.

5. Execute o seguinte comando para expandir a partição raiz:
growpart /dev/sdf 3
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O tamanho da partição de raiz estendida é o seguinte:

Execute o comando resize2fs /dev/sdf3 para expandir o sistema de arquivos da partição
raiz.

6. Execute o seguinte comando para restaurar a partição configdriver:
dd if=/root/configdriver.img of=/dev/sdf4

A expansão da capacidade da partição de raiz de BMS está completa.

8.15 Comandos comuns do Linux

lsblk

O comando lsblk é usado para listar todos os dispositivos de bloco disponíveis e as
dependências entre eles, exceto os discos RAM. Dispositivos de bloco incluem discos rígidos,
memória flash e CD-ROM.

Por padrão, o comando lsblk lista todos os dispositivos de bloco em uma estrutura de árvore.
Inicie o terminal e execute o seguinte comando:

lsblk
NAME    MAJ:MIN  RM  SIZE RO TYPE  MOUNTPOINT
sda     202:0    0   40G  0  disk 
├─sda1 202:1   0    4G  0  part  [SWAP]
└─sda2 202:2   0   36G  0  part  /
sdb     202:16   0   10G  0  disk
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Os parâmetros são os seguintes:

l NAME: nome do dispositivo de bloco
l MAJ:MIN: números de dispositivo primário e secundário
l RM: se o dispositivo é removível. 0 indica não e 1 indica sim.
l SIZE: capacidade do dispositivo
l RO: se o dispositivo é somente leitura. 0 indica não e 1 indica sim.
l TYPE: tipo de dispositivo de bloco (disco ou uma partição de disco)
l MOUNTPOINT: ponto de montagem de um dispositivo

8.16 Como atualizar os metadados do disco depois que o
volume LVM é remontado?

Cenários

Se o volume LVM for montado novamente quando um sistema operacional BMS for
reinstalado, será necessário atualizar os metadados do disco em tempo hábil. Caso contrário, o
sistema operacional ficará indisponível após ser reiniciado.

Procedimento

Se um BMS usar particionamento LVM e o volume LVM for montado novamente quando o
sistema operacional BMS for reinstalado, atualize os metadados do disco em tempo hábil após
a conclusão da remontagem. Dessa forma, os metadados do disco serão consistentes com as
informações de montagem do disco depois que o sistema operacional for reiniciado. Para
atualizar os metadados do disco, execute os seguintes comandos (sysvg é o nome do grupo de
volumes (VG) do volume LVM):

lvm vgcfgrestore sysvg

lvm pvscan

lvm vgscan

lvm vgchange -ay

8.17 Como lidar com uma falha de rede depois que os
serviços são comutados de um BMS de Windows
inicializado de um disco EVS para um BMS de HA?

Cenários

Depois que os serviços são comutados de um BMS de Windows inicializado de um disco
EVS para um BMS de HA, o BMS de HA não pode se conectar à rede.

Procedimento
1. Faça logon no BMS de Windows e crie uma conta de administrador reservada.
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Escolha Control Panel > User Accounts > Change account type > Add para adicionar
uma conta de administrador.

2. Clique em  no canto inferior esquerdo, escolha Windows PowerShell e digite
regedit.exe para abrir o registro.
Na janela Registry Editor, escolha HKEY_LOCAL_MACHINE > SOFTWARE >
Cloudbase Solutions > Cloudbase-Init e exclua todas as pastas do Cloudbase-Init.

Figura 8-7 Exclusão de pastas de Cloudbase-Init

3. Exclua manualmente as informações de vínculo.
a. Exclua a Equipe1.
Execute o comando Get-NetAdapter para verificar se a Equipe1 está lá.
Se houver uma Equipe1, abra Windows PowerShell como administrador e execute o
seguinte comando para excluí-lo:
Remove-NetLbfoTeam -Name Team1
b. Exclua os adaptadores de rede ocultos.
Escolha Computer Management > Device Manager > View > Show hidden devices >
Network adapters. Clique com o botão direito do mouse no adaptador (ele deve ser
exibido em cinza) e escolha Uninstall device. Desinstale outros adaptadores
acinzentados, um por um, da mesma maneira.
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Figura 8-8 Adaptadores de rede

4. Reinicie o BMS do Windows.
5. Use a conta de administrador reservada para fazer logon no BMS. (A conta de

administrador original torna-se inválida depois que o BMS é reiniciado.)
Depois que o acesso à rede for restaurado, altere a senha da conta de administrador
original. Em seguida, exclua a conta reservada.
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9 História de mudanças

Lançado em Descrição

08/10/2022 Esta edição é o terceiro lançamento oficial.
Exclusão de "Como ativar um BMS do Windows?" de
Perguntas frequentes do SO.

28/07/2022 Esta edição é o segundo lançamento oficial.
Exclusão da virtualização das perguntas frequentes.

30/06/2018 Esta edição é o primeiro lançamento oficial.
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